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Si comunica che per tutti gli utenti della casella istituzionale con dominio @icsallendepaderno.it
sara necessario per evitare il blocco dell’account attivare la verifica in due passaggi per accedere
alla casella (dal 20 ottobre sara obbligatoria)

Si invitano tutti gli utenti ad attivare la procedura in relazione all’avviso che verra presentato nel
momento dell’accesso.

Di seguito ulteriori spiegazioni che possono aiutare nella comprensione di quanto richiesto

Il dirigente scolastico — super admin di google workspace

Il Dirigente Scolastico

(Prof.ssa Antonella Maria Caniato)
Firma autografa sostituita a mezzo stampa ai sensi dell’art. 3, comma 2, del D.Lgs. 39/93


mailto:miic8d700l@istruzione.it
http://www.icsallendepaderno.gov.it/

Allegato

Attiva la verifica in due passaggi

Con la verifica in due passaggi o autenticazione a due fattori, puoi aggiungere un ulteriore livello di sicurezza al
tuo account qualora la tua password venisse rubata.

Dopo aver impostato la verifica in due passaggi, puoi accedere al tuo account con:

e La password e un secondo passaggio
e Lapasskey

Quando accedi, potresti incontrare diversi metodi di autenticazione. Il metodo che ti presenteremo é quello che
Google ritiene migliore per aiutarti ad accedere facilmente ed evitare i malintenzionati.

Suggerimenti:

e Per impostazione predefinita, quando crei una passkey attivi un'esperienza di accesso tramite passkey che
non richiede password.

e Sevuoi utilizzare sempre per prima cosa la password, puoi modificare questa preferenza predefinita nelle
impostazioni dell'account.

Consenti la verifica in due passaggi

1. Apriil tuo Account Google.
2. Tocca Sicurezza e accesso.

3. Nella sezione "Come accedi a Google", seleziona Attiva la verifica in due passaggi.
4. Segui i passaggi sullo schermo.

Suggerimento: se il tuo account € aziendale, scolastico o relativo a un altro gruppo, questi passaggi potrebbero
non funzionare. Se non riesci a configurare la verifica in due passaggi, contatta il tuo amministratore per ricevere
assistenza.

Attivare la verifica in due passaqgi

Verifica l'identita con un secondo passaggio

Importante:

e Quando accedi con una passkey, il secondo passaggio di autenticazione non & necessario, perché viene
verificato che tu sia in possesso del tuo dispositivo. A differenza delle password, le passkey esistono solo
sui tuoi dispositivi. Non possono essere annotate o comunicate accidentalmente a un malintenzionato.

Dopo aver attivato la verifica in due passaggi, devi completare un secondo passaggio per verificare la tua identita
se scegli di accedere con una password. Per proteggere meglio il tuo account, Google ti chiedera di completare un
secondo passaggio specifico.

Computer AndroidiPhone e iPad

Usare i1 messaggi di Google


https://support.google.com/accounts/answer/13548313#sign_in_with_password
https://support.google.com/accounts/answer/13548313#sign_in_with_password
https://myaccount.google.com/
https://support.google.com/a/answer/6208960
https://support.google.com/a/answer/6208960
https://myaccount.google.com/signinoptions/two-step-verification

Se scegli di non accedere con una passkey, ti consigliamo di utilizzare le richieste da Google come secondo
passaggio. E piu facile toccare una richiesta che inserire un codice di verifica. Le richieste possono anche
contribuire a proteggere dalle truffe di scambio di SIM e da altri attacchi basati sui numeri di telefono.

Riceverai le richieste da Google come notifiche push su:

e Smartphone Android su cui hai eseguito I'accesso al tuo Account Google.
e iPhone su cui hai eseguito l'accesso al tuo Account Google con I'app Gmail |, I'app Google Foto
I'app YouTube o l'app Google

In base alle informazioni sul dispositivo e sulla posizione nella notifica, puoi:

e Consentire I'accesso se I'hai richiesto toccando Si.
e Bloccare lI'accesso se non I'hai richiesto toccando No.

Per maggiore sicurezza, Google potrebbe chiederti il PIN o un‘altra conferma.

Utilizza altri metodi di verifica

Puoi impostare altri metodi di verifica da usare se:

e \Vuoi una maggiore protezione contro il phishing.
e Non riesci a ricevere le richieste di autenticazione da Google.
e Perdi lo smartphone.

Utilizza le passkey e i token di sicurezza fisici per aumentare la protezione anti-phishing
Utilizza Google Authenticator o altre app per la creazione di codici di verifica

Utilizza un codice di verifica ricevuto tramite SMS o chiamata

Utilizza un codice QR

Utilizza i codici di backup

Salta un secondo passaggio sui dispositivi attendibili

Se non vuoi completare un secondo passaggio di verifica ogni volta che accedi al computer o allo smartphone,
seleziona la casella "Non chiedere pit su questo computer™ o "Non chiedere pit su questo dispositivo".
Importante: seleziona questa casella soltanto sui dispositivi che usi regolarmente e non condividi con nessun
altro.
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